Live 2017-10-25

GDPR Utbildning

Foreningar och distrikt

S uticningen | sternand s et brs st mais i figor e frstaios s Linda Frostrom &
Marice Johansson

Varfor gors denna forandring?

» Individens ratt

» Likformighet

» Uppdatering

» Kostnadsbesparingar

Nar borjar den nya lagen galla?

» 25 maj 2018
» 1 mars IOGT-NTO centralt
» Redan nu, extra fokus fran arsskiftet
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Personuppgiftslagen PuL

Dataskyddsforordningen DSF = GDPR (General
Data Protection Regulation)

Personuppgiftsansvarig PUA
Personuppgitfsbitrade PuB

Varje upplysning som avser en identifierad eller
identifierbar person.

Exempel: Namn, registreringsnummer pa bil, 16n, foto, IP-adress.

| princip allt som du kan gora med en
personuppgift.

Exempel: Insamling, registrering, lagring, ldsa, skicka
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Foretag och organisationer har ocksa rattigheter, tex
naringsfrihet eller arbetsrattsligt att leda och fordela
arbete

GDPR ar understalld andra lagar, som t.ex.
bokforingslagen, grundlagar m.m

Nar behandlingen ar nodvandig for (Laglig grund):
Avtal
Rattslig forpliktelse - tex rapport till skatteverket
Grundlaggande intresse - sjukvard

Uppgift av allmant intresse(myndighet)
Myndighetsutévning

Intresseavvagning (ej myndigheter) tex direkt marknadsforing
(vad kan individen forvanta sig ska ske med dess uppgifter)

Samtycke - frivillig, specifikt, informerat, otvetydigt

Undantag: privat, journalistiska &ndamal eller konstnarligt eller
litterart skapande eller forskning och statistik eller eget
offentliggorande

Ostrukturerat material ar inte langre undantaget!

Ser du utbildningen f ofterhand g det bra att maila i frgor 6l urstaiogt se

Ras, etniskt ursprung, politiska asikter, religios eller filosofisk
overtygelse, medlemskap i fackforening samt personuppgifter
som ror halsa eller sexualliv.

Kraver uttryckligt samtycke

Undantag finns inom arbetsratten, sjukvard, social omsorg,
arkiv

Undantag inom ideella organisationer

Personnummer, bankkonto m.m

Ser du utbildningen f ofterhand g det bra att maila i frigor 6l urstaiogt se
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Individens ratt

> Ratt till rattelse

» Rétta, Komplettera, bli informerad om réttelsen
» Radering ”Ratten att bli glomd”

» Vid begaran - ev. aven informera vidare till PuB.

» Regelbunden gallring

» Undantag vad galler laglig grund, yttrande och informationsfrihet, arkiv, forskning
» Dataportabilitet (Helt nytt)

» Fa ut och 6verféra uppgifter till annan part.

» Galler ej papper och endast uppgifter limnade med samtycke eller genom avtal.
» Invandning

» Rt att séga nej till vidare hantering, tex direkt marknadsféring

Utlamnade av uppgifter till annan part

v

Personen som lamnat uppgifterna ska alltid informeras om hur uppgifterna
kan komma att [@mnas vidare till andra parter.

v

For kinsliga personuppgifter ska samtycke ocksa inhdmtas.

v

Tredje part som kommer att hantera personuppgifterna blir personuppgifts
bitrade. Dessa maste ett sérskilt avtal upprattas med, om inte annat foljer av
lagar eller officiella riktlinjer.

» Den ansvarige méste sakerstalla att bitradet féljer lagens krav.

» Den ansvarige maste veta om bitradets hantering gor att dess uppgifter kommer att
hanteras utanfor EU, och vilka sakerhetskray bitradet da uppfyller.

» Ansvarig och bitréde kan bli gemensamt skadestandsskyldiga.

Ser du utbildningen f ofterhand g det bra at matla n frgor

GDPRs 7 huvudprinciper

1. Laglighet, korrekthet och oppenhet

» Den registrerade ska férsta hur och varfér dennes uppgifter
behandlas

2. Andamalsbegransning

» Det maste finnas ett andamal med behandlingen, och detta far
inte &ndras senare sa det blir oskaligt.

Ser du utbildningen f ofterhand g det bra att matla infrigor Sl jurst
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3. Uppgiftsminimering

Bara det som behdvs for att uppfylla dndamalet, maste vara
relevant.

”Bra att ha” &r inte ok!

4. Korrekthet

Uppgifterna ska vara korrekta och hallas uppdaterade. Ska kunna
rdttas och raderas.

5. Lagringsminimering

Inte spara langre dn nédvandigt for andamalet.

Anonymisera om majligt.
Lista for borttagning.

6 Integritet och sekretess

Vidta lampliga organisatoriska och tekniska atgarder

Ser du utbildningen f ofterhand g det bra att maila i frgor 6l urstaiogt se

7. Ansvarsskyldighet

Omvand bevisbdrda, PuA ska via att de foljer lagen

Ser du utbildningen f ofterhand g det bra att maila i frigor 6l urstaiogt se
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Vad forandras mot i dag?

» Individens ratt starks

» Undantaget for ostrukturerat material forsvinner.
Vagledning ska komma fran datainspektionen

» Hoga boter och skadestand
» Hogre sakerhetskrav
» Incidentrapportering inom 72 timmar.

Vad behover foreningar och distrikt gora?

v

Bestdm vem/vilka som ska ansvara for detta

v

Gér en tids och atgérdsplan for nar ni ska gora vidta de olika
atgarderna nedan. (Se mall for Riktlinjer)

v

Inventera - vilka personuppgifter som finns och var de finns (se mall
for inventering)

Rensa
Ta fram riktlinjer for framtida behandling
Se till att foreningen anpassar sin verksamhet till de nya riktlinjerna

F6lj med i de uppdateringar som kommer fran férbundet

vVYVvYVvYy

L&s mer pa datainspektionens hemsida

Ser du utbildningen f ofterhand g det bra att maila i frgor 6l urstaiogt se

Inventering

» Skriv ner alla personuppgifter som ni hanterar och var de finns (Anvand gérna
inventeringsmallen)

» Tex dokumenthantering i datorer, bilder, hemsidor fysiska arkiy, epost till
féreningen, social medier tex facebook

» Register som till exempel IRMA kan hanteras som en post
» Har vi nagra uppgifter i molnbaserade tjanster, tex drop box, google drive m.m?

» Notera sadant som &r bra att systematisera framéver.

» Inventering bor stammas av i styrelsen eller en arbetsgrupp.

Ser du utbildningen f ofterhand g det bra att maila i frigor 6l urstaiogt se
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Fragor att utga fran vid inventering

» VAD

» Vilken typ av uppgift &r det fragan om?

» Notera ocksa om det &r en kénslig personuppgift
» VARFOR
» Varfér behdver féreningen/distriktet ha denna uppgift?
» Vilken laglig grund finns det fér att behalla?
» VILKEN KATEGORI
» Vilket kategori tillhér garen av uppgifterna (medlem, leverantsr etc.)

» NAR

» Nar ska uppgiften tas bort- Nar upphor vart lagliga behov av den?

» VAR
» Var finns uppgiften lagrad?

Inventering av personuppgifter i foreningar och distrikt
Forening/Distrikt

‘Avdelning:

Deltagarlistor, IRMA-  |Avtal Betalning, |Kurs- 6-mén  |Arrangdr |Gemensam
namn, adress,  |anmilan Resturang |Bokningar, (deltagare Jom betald utifrdn | mapp i dropbox
telefon, kostval Planering riklinjer
Medlemsforfragan, [Mail frin X [Avtal  [Nej [Nej Hantera |Medlem | 171010/2- som | Mailkorg, list

namn adress,
‘personnummer,
‘mobilnummer

medlemska
»

minader |svarar pi
mailet, och

datorn

IRMA
minad |Overensko

ansokan |chef 'Sokande efter ‘mmelse ansokningar
Offert Mail - Beriittigat il Nej (Nej Begiran Leverantor | 170925 171231/ Det
‘begird avtalet-  |ghet\Offerter
Rensa!

» Sa ldnge det finns ett berattigat andamal med att behalla uppgifterna ar det ok.

Observera dock att ”Bra att ha” inte &r ett tillrackligt argument.

» Tank pa att ni behver ha en laglig grund for att behalla och fortsatta behandla
det ni har.

» Eftersom det kommer att krévas nya former for sam!

hantering av personuppgifter, sa maste all

» Virvartalonger
> Kursinbjudningar
» Bildsamtycke

» Mer info kommer fran férbundet kring nytt material. Om ni vill ta fram sjélva &r ni

It sad:

ke
lant tic%ga

valkomna att stamma av med forbundets jurist, jurist@iogt.se

Ser du utbildningen f ofterhand g det bra at matla n frgor

e och information om
re material bytas ut.

-

-

-

i
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N&r inventeringen r klar har ni fatt en 8verblick av vad ni har for uppgifter
och hur ni hanterar dem. Ga igenom om det &r nagot i dessa rutiner ni
behéver férandra eller behalla och dokumentera hur ni ska géra.

Titta igenom policys ni har om dessa behdver uppdateras. Stam garna av mot
forbundets policys.

Hur kan ni sékerstalla rutiner for insamling och vidarebefordran av
personuppgifter?

Behdver ni bitrddesavtal for nagon hantering?
Ta fram en plan for nar ni behover ta bort uppgifter ni samlat in.
Ta fram en plan for incidentrapportering.
Ta fram en plan for utlamnade av uppgifter om en medlem skulle begéra det.

-

Webbsidor
Namn pa bilder
Vad som publicerar pa webben
Samtycke/avtal for bilder

Sociala medier (tank marknadsforingslag)
Vad som publiceras

Nyhetsbrev
Hur samlas epost och adresser in?
Gar det att enkelt att tacka nej till utskicket?

Ser du utbildningen f ofterhand g det bra attmatla infrigor Sl jurst

Mail kan skickas med giltighetstid.
Vilket gor att kopior av det tas bort nar tiden gar ut.

N&r man skickar mail kan man bestdmma om kopia ska sparas i
skickat eller inte.

Man kan markera att informationen i mailet ar kanslig.

Man kan sétta paminnelser pa bade skickade och inkomna mail.
Detta bade for dig sjalv och mottagaren

Mail kan arkiveras

Anstallda bor separera privat och jobbmail
Férslagsvis privat mapp under inkorgen

Se separata bilder for hantering av detta fér er som har en
@sobernetmail (iogt.se/junis.org/unf.se)

Ser du utbildningen f ofterhand g det bra att maila i frigor 6l urstaiogt se
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Pa alla Outlook objekt kan man lagga in paminnelser

Detta kan anvéndas for att man ska komma ihag uppféljningar och borttag av
personuppgifter.

| mailen anvander man Flaggor fér att stdlla in paminnelse, dessa kan séttas pa
den egna kopian, men ocksa pa mottagarens nar man skickar mail.

Uppgifter kan med fordel anvéndas till att ldgga upp en post pa vad som ska géras
innan en viss tid, t.ex. att jag ska radera en kursdeltagarlista som inte langre ar
aktuell.

|

Paminnelse: Falj
upp~

Satt forfallodatum pa dina mail.
Skilj pa privat korrespondens och sadant som r till féreningen.

Anviand paminnelser, det hjélper sig att komma ihag att géra det du
ska.

Anvénd uppgifter som en att géra lista, for att bl.a. komma ihag att ta

bort personuppgifter som du inte langre ska ha kvar.
4 %9
? Jﬁ f éJ‘)

Ser du utbildningen f ofterhand g det bra att maila i frgor 6l urstaiogt se

Vi ar i samma process som ni!

Inventerar, rensar, uppdaterar

Sprider information

Tar fram/uppdaterar policys, infotexter, avtal
Nya riktlinjer

Samarbetar med de andra forbunden inom
rorelsen

Ser du utbildningen f ofterhand g det bra att maila i frigor 6l urstaiogt se
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Sakra system (IT)
Bekrafta att det ar ratt person
Utokade sakerhetsutbildningar for personal

Om du vill se utbildningen efterat anvénder du denna lénk till IOGT-NTOs privata
kanal https://play.sobernet.nu men du méste da logga in som:

Anvéndare iogtnto
Lésenord KlaraJ

Pa denna sida http://support.sobernet.nu/gdpr finns
Denna PPP
Fragor och svar
Mall for inventering
Mall for Riktlinjer

Information kommer att liggas upp l6pande tex policy texter, bitrédesavtal m.m
Ni r alltid vélkomna att kontakta férbundsjuristen pa jurist@iogt.se

Ser du utbildningen f ofterhand g det bra att maila i frgor 6l urstaiogt se

Individens ratt
Andamalet med behandlingen
RENSA

Om du kan se agaren till informationen i
6gonen och saga jag har denna
information ar sparad for att "ange din
anledning” och detta kanns okej.

Dé har du troligen &ven en laglig grund.

A
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Mer information finns pa datainspektionens
hemsida http://www.datainspektionen.se

Om du ser utbildningen i efterhand kan du
maila fragor till jurist@iogt.se
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